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RESUMO

s

O objetivo deste trabalho é demonstrar os resultados obtidos a partir da
implementagcdo de uma solucdo de filtragem de conteudo Web utilizando os
recursos oferecidos para a plataforma Linux (distribuicdo Slackware), como por
exemplo, Squid e Dansguardian, bem como demonstrar a importancia do seu uso
em ambientes empresariais.
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ABSTRACT

The objective of this work is demonstrate initial results obtained from Web
filtered content implemented using resources offered to Linux platform
(Slackware distribution), by example, Squid and Dansguardian, thus,
demonstrate the importance of this use em business environments.

Keywords: Mannager content, Filter, Squid and Dansguardian.

1. INTRODUCAO

Havera um dia que teremos mecanismos de buscas de informacdes da
internet rapidos, precisos, eficientes e inteligentes, talvez utilizando-se de
técnicas de IHM (Interface Homem-Maquina), Web Semaéantica, Ontologias e
Realidade virtual, como retratado no filme “The Time Machine” de S. Wells, onde
a maquina reconhece o usuério e avalia, inclusive, se tal informacdo € ou nédo

apropriada ou relevante para o usuario, diferentemente do que ocorre



atualmente, pois apesar de rapidos e relativamente precisos, os sistemas de
buscas ndo sdo inteligentes o suficiente para essa tarefa. Primeiro simplesmente
o0 dado, depois a informacdo e, finalmente, depois de transformado, o
conhecimento é a principal ferramenta de gestao para as empresas. A integracao
de todo esse universo tornou-se possivel principalmente apds a popularizacdo da
Internet e da viabilizacdo dos sistemas e operadoras de comunicac¢do de dados.
Com isso qualquer empresa ou pessoa pode conectar-se com outra em qualquer
parte do mundo a custos praticamente irrisérios. No entanto, juntamente com
toda essa imensa massa de informacdo chegam outras que deveriam ser
descartadas antes de serem encaminhadas ao seu destino.

Para impedir que informacgdes inerentes aos negoécios de determinada
organizacdo sejam trafegados do mundo externo para o interno, ocupando
largura de banda, tempo produtivo da organizacdo, bem como, influenciando na
formacdo educacional e moral de nossos filhos, devem ser implementados
mecanismos capazes de analisar tal conteldo, através de técnicas que
possibilitem avaliar palavras e montando frases ligadas as regras de negdcios ou

simplesmente realizar, por exemplo, filtragem de conteddo pornografico.

2. ASPECTOS RELEVANTES PARA IMPLEMENTAGCAO DE UMA SOLUGCAO
PARA FILTRAGEM DE CONTEUDO WEB

Simplesmente limitar o acesso a informacbes pode reduzir a
produtividade, pois dependendo o método de bloqueio serd necessario a
intervencdo do Administrador de Rede para autorizar o acesso a determinados
sites. Os principais métodos de bloqueio a sites e servicos de internet sao
através de filtragem de pacotes, segundo (KUROSE 2006) o datagrama sera
aceito ou descartado levando-se em consideracdo aspectos como endereco IP de
origem ou destino, porta TCP ou UDP, tipo de mensagem ICMP e datagrama de
inicializacdo de conexao SYN ou ACK.

A filtragem é obtida depois de analisados os datagramas dos pacotes e
0s critérios estdo descritas em regras que sdo executadas sequencialmente,
constituindo assim um Firewall (KUROSE, 2006).

E importante observar a localizacéo fisica do Firewall na rede, pois as

regras nele implementadas sofrerdo alteracdo dependendo desta, ressaltando



que todo o fluxo de dados entre a rede publica e as diversas redes internas
deverdo passar por um unico ponto de distribuicdo (DIMARZIO, 2001).

Como pode ser observado na Tabela 1 é possivel visualizar e imaginar a
complexidade da tarefa de gerenciamento de acesso a Web, principalmente
quando se tem um numero elevado de pontos de acesso com Internet, pois para
todo nova regra torna-se necessario a intervencdo do Administrador de rede,
mesmo com a utilizagdo de proxy-cache que também possuem mecanismos de

filtragem de pacotes.

Tabela 1 — Regras de filtragem de pacotes implementas no Firewall

Regra | Endereco Endereco Porta | Acéo Comentario
Origem Destino
R1 10.66.25/24 0.0.0.0/0 all accept Libera trafego
R2 10.66.25/24 Playboy.com.br | all deny Bloqueia o0 acesso ao site
playboy.com.br
R3 10.66.25/24 0.0.0.0 all deny Bloqueia todo acesso
R4 10.66.25.10 bb.com.br all accept Permite acesso ao BB
R5 0.0.0.0/0 0.0.0.0/0 23 deny Fecha porta telnet

3. MATERIAIS E METODOS

Com o objetivo de tornar acessivel a implementacdo do sistema em
pequenas, médias e grandes empresas, e inclusive em residéncias, escolheu-se a
plataforma Linux Slackware 10.2 com Kernel 2.4.32, pois o objetivo do sistema
seria atender aproximadamente 80 usuarios em um servidor Intel Pentium IV de
2,8 Ghz, HD IDE de 80 Gigabytes e 1 Gigabyte de memoéria RAM.

Conforme pode-se observar na figura 1, neste servidor foram instalados
e configurados trés servicos: O IPTables com objetivo de definir as politicas de
acesso em cada uma das redes, bem como a filtragem basica dos pacotes que
sdo entregues pelo roteador de borda; O Squid com a funcdo de buscar e manter
em cache as paginas mais utilizadas pelos usuarios e, finalmente, o
Dansguardian que recebe diretamente as solicitacbes dos usuarios, realiza a
busca na Blacklist e, caso ndo encontre, solicita ao Squid que efetua, entdo, a
busca e o conteddo que sera novamente entregue ao Dansguardian para que,

desta vez, analise todo o conteudo da péagina.
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Figura 1 - Fluxo de dados recebidos pelo usuario

Durante a analise deste conteudo o sistema ira pontuar palavras
previamente estabelecidas (como por exemplo: Sexo (30), Anal (30), Teen (30),
Adolescentes (20)) e depois o sistema efetua a somatéria e estabelece uma
pontuacdo que sera comparada com o0s parametros de configuracdo do sistema.

Caso a pontuacdo seja maior que o permitido o Dansguardian entrega
uma mensagem ao usuario informando que a pagina em questdo esta fora dos
padrdes para ser exibida, o motivo do bloqueio e inclui o referido endereco em
sua lista de bloqueio (e com isso o sistema “aprende”) e nédo devolve o conteudo
ao cache do Squid.

Ap6s a primeira semana foram iniciados o0s devidos ajustes,
parametrizando os arquivos de palavras-chave e seus respectivos pesos. Como o
cenario foi uma instituicdo de ensino superior onde alunos trabalham com
projetos de pesquisa nas mais diversas areas, em algumas situacdes o usuario
ao realizar a pesquisa no Google com a frase: “Sexo com adolescentes” era
imediatamente bloqueado pelo Dansguardian, mas ao reformular a frase e
utilizar: “Sexo na adolescéncia” ou “Sexo com adolescentes .pdf” o sistema trara
o0 conteudo sem maiores problemas.

A solucdo também foi implementada em uma instituicdo de ensino,
porém atendendo a alunos de faixa etaria mais baixa, enfatizando ainda mais a
preocupacado com contelido pornogréafico.

Em ambos os casos, foram efetuadas andlises dos registros de logs e de
cache do Squid e do Dansguardian para serem identificadas as principais
palavras que poderiam ser consideradas inerentes as regras de negécios das

respectivas instituicoes.



4. CONCLUSOES

A solucdo mostrou-se altamente satisfatéria, permitindo identificar, logo
num primeiro momento, alguns pontos de ajustes técnicos. O cache mantido
pelo Squid proporciona economia da utilizacdo do link em mais de 50%, o que
poderia, inclusive, representar reducdo de custo, pois permite que a instituicado
utilize link menor.

Em relacdo a eficiéncia do controle de conteudo pode-se verificar que a
solucao atendeu por completo as expectativas, pois todos os sites relacionados a
“sexo explicito”, “paginas de bate-papo” e “sites de relacionamento”
considerados pela instituicdo como conteudo inadequado foram bloqueados.

Operacionalmente, o aspecto que mais se destaca ocorre em relacdo a
manutencdo da solucido, pois praticamente nédo a intervencdo do Administrador
de rede que efetua somente alteracbes nas listas de excecbes e em outros
parametros de configuracfes, bem como, backup do sistema e de seu cache.

Em relacdo a produtividade pode-se afirmar que os colaboradores estao

acessando somente conteudo adequado e inerente aos negdcios da instituicao.
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